TOA AN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINHP Pgc lap - Tw do - Hanh Phuc

Ban 4n s6: 03/2023/HS-ST
Ngay 08 thang 01 nam 2024

] ‘ NHAN DANH
NUOC CONG HOA XA HQI CHU NGHIA VIET NAM

TOA AN NHAN DAN TINH P

- Thanh phan Hgi dong xét xir so tham gom cé:
Tham phan - Chii toa phién toa: Ong Nguyén Viét Anh.
Cdc Hoi tham nhén dan Ong Nguyén B4 bién
Ong Pham Buc Tho.

- Thu ky phién toa: Ba Tran Thu Hién - Thu ky Toa 4n nhan dan tinh P,

- Dai diénﬁ Vién kiém sdt nhdn dan tinh P tham gia phién toa: Ba Pao
Thuy Chinh - Kiém sat vién.

Ngay 08 thang 01 nam 2024, tai try s¢ Toa an nhén déan tinh P dua ra xét
Xt theo trinh tu so tham vu an hinh su thu 1y so: 99/2Q23/ HS-PT ngay 09 thang
11 nam 2023. Theo Quyét dinh dua vu an ra xét xu SO 470{2023/QDXXST-HS
ngay 26 thang 11 ndm 2023 va quy€t dinh hoan phién toa s6 111/2023/HSST -
Qb ngay 08 thang 12 nam 2023 doi vai bi cao:

Ho va tén: Nguyén Viét L, sinh ngay 24/4/1996; Giéi tinh: Nam; Tén goi
khac: Khong. Noi si’nh: P. Noi dang ki HKTT: Khu’S, xa M, huyén Y, tinh P.
Noi ¢ trudce khi bi bat: Khu 8, xa M, huyén’Y, P. Quodc tjch: Viét Nam; Dan tdc:
Muc‘mg; Ton giéoN: Khépg; Trinh do hoc van: 12/ 12.’ Nghé nghiép: La9 dong tu
do; Bo dé: Nguyen Vict K- sinh nam 1968 (da chét); Me dé: Nguyen Thi D-
sinh ndm 1975; hién & Khu 8, xa M, huyén Y, tinh P; Vg, con: Chua c6. Anh,
chi, em rudt: Gia dinh ¢6 2 anh em, bi c4o la con ut;

Tién 4n, tién su: Khong;

Bj cdo bi tam gifr, tam giam tur ngay 17/02/2023 dén ngay 17/5/2023 ,du’qc
thay thé bi¢n phap bao linh, sau d6 bi cdo dang bi ap dung bién phap cam di
khéi noi cu tra tai xa M, huyén Y, tinh P. (C6 mat)

- Ngwoi ¢é quyén L va nghia vu lién quan:

,l.Thém my vién quéc té V. Pia chi: S6 150 Phuong T, quan D, thanh phd
H. (Vang mat)

~ 2.Cua hang thoi trang J. Dia chi: S6 189 phd C, quan B, thanh phd H.

(Vang mat)



NOQI DUNG VU AN:

Theo cdc tai lidu cé trong hé so vu dn va dién bién tai phién toa, néi dung
Vu an dwoc tém tat nhu’ sau:

Tu khoang cubi nam 2021 dén dau nim 2023 do hiéu biét vé cong nghé
va can tién tiéu xai, Nguyén Vian L, sinh nam 1996, ¢ khu 8, x& M, huyén Y,
tinh P biét va st dung cong cu phan mém (Tool) dugc ding tai sin trén mang
Intemet c6 tén “Masscan" c6 churec ndng quét cac IP dugc cong khai trén mang
Internet (Dai Ip Intemet thudc cdc nha mang cung cép dich vu Internet tai Viét
Nam va nudc ngoai), sau khi quét cac dai IP trén phdn mém nay sé& tu dong tai
vé 01 File dudi dang Excel 1a cac IP ciia hé théng camera giam sat an ninh cta
cac ca nhan va to chuc trén dia ban ca nude. Khi ¢6 File dit liéu chia cac IP phat
sinh ctia hé thong camera giam sat an ninh, L tiép tuc sir dung mot cong cu phan
mém c6 tén "Build 13.01.2016" dé tién hanh do tim tén dang nhap va mat khau
truy cap vao hé théng Camera, sau d6, phan mém nay s& tra két qua thanh cac
File hinh anh thé hién theo goc quan sat ctia hé thong camera an ninh kém theo
tén dang nhap va mat khau truy cdp vao hé théng camera giam sat an ninh cia
cac ca nhan va t6 chure. Tir d6, L chon loc cic camera cd goc quay (gidm sat) tai
khu vue riéng tu cua cac ca nhan, cra hang, noi c6 nhting hinh anh nhay cam
nhu phong ngu, nha tam, phong thay dd cua cac cura hang thoi trang, nha nghi,
khach san, dé tién hanh ding nhap bang phan mém giam sat trén dién thoai di
dong ca nhan cua L.

Pé tiép tuc tién hanh dang nhap, L st dung dién thoai di dong Iphone 11
tai va thuc hién truy cap vao 03 tng dung c6 tén “Hilook”, “Guarding vision”,
“Hik-Connect" nhap dia chi IP, tén dang nhap va mat khau dé theo doi hoat
dong khu vuc riéng tu d6. Néu thay c6 hinh anh, hoat dong nhay cam thi L tién
hanh 14y ma QR dang nhap cia hé thong camera, chup lai hinh anh, dong thoi
chia sé 1én cac nhom do L ty thiét 1ap trén ing mang xa hoi Telegram dé thu tién
ctia nhitng ngudi c6 nhu cau xem hinh anh ciia hé théng camera giam sat an
ninh, truy cap trai phép vao hé thong camera trén xem cac hinh anh, video Dé
nhay cam va thu tién cta nhitng nguoi nay, L tu 1p 03 nhom chat trén Gng dung
Telegram gém: nhom “Hackcam”; nhém “vip Qr camera 1” va nhom “Svip
QrCam”, trong d6, nhom “Hackcam” dugc tham gia mién phi, L ding nhimng
hinh anh duogc chup lai tir cac camera, néu nguoi nao mudn xem nhimg video
nhay cam thi phai tham gia hai nhom con lai va mat phi. Cach thtc tham gia 1a
nhin tin vao tai khoan telegram cua L c6 tén “John Smith” (Pang ky bang so
dién thoai “0963.778.392" ¢c6 id “@camerahackipqr”) voi noi dung chuyén tién
va nhom mudn tham gia sau d6 L cung cap so tai khoan Vietcombank
0981000414259 dé nhitng nguoi nay chuyén tién. Sau khi nhan dugc tién, L phé
duyét cho nhitng ngudi ndy tham gia vao nhom. S6 tién phi truy cdp do L va
nguoi mudn xem tu thoa thuan tir 500.000 dong dén 1.000.000 dong.

Véi thi doan nhu trén trong thoi gian tir thang 1/2022 dén thang 2/2023
Nguyén Viét L di xam nhap trai phép vao 94 hé thong camera cua ngudi khac
va 161 kéo dugc 35 thanh vién tham gia nhom "SVip QrCam", 73 thanh vién



trong nhom “vip Or camera 1". Tai nhém telegram tén “vip Qr camera 1",
Nguyén Viét L dang tai 21 ma Qrcode Camera, mat khau dang nhap va nhiéu
hinh d4nh goc quay camera. Tai nhom "SVip QrCam" L dang tdi 73 ma Qrcode
camera va nhiéu hinh anh goc quay camera ma L di 14y trong qué trinh xam
nhap trai phép dé cac thanh vién trong nhom ai ¢6 nhu cdu truy cap dé xem thi
sé tu thuc hién trén thiét bi dién tir c4 nhan cia minh. Ddi véi cac thanh vién
tham gia 02 nhom "SVip QrCam" va “vip Or camera 17 do sir dung dia chi an
danh nén Co quan diéu tra khong xac dinh duoc d6i tuong.

Can cir két qua sao ké ngan hang qua s tai khoan 0981000414259 tai
Vietcombank, 10i khai cia Nguyén Viét L va céc tai liéu c6 lién quan xac dinh
tir thang 1/2022 dén thang 02/2023 L di thu 10i bat chinh sb tién 22.990.000
d6ng (Hai muoi hai triéu chin trim chin muoi nghin dong). Sé tién trén L da
tiéu xai c4 nhan hét.

Qua trinh diéu tra, Co quan Canh sat diéu tra da xac dinh 02 co so kinh
doanh c6 hé thong camera bi Nguyén Vlet L x4m nhap trai phép gom: Co s6
tham my vién quoc té Victoria, dia chi: so 150 phuong Trung Phung, quén D,
thanh phé Ha Noi va co sé kinh doanh quan ao JM, dia chi: s6 189 Chua Lang,
phuong Lang Thugng, quan D, thanh ph6 Ha Noi. Déi v6i 92 hé thong camera
con lai do phan mém “Masscan”, “Build_13.01.2016” tra két qua DAN DA 1a
nhirng hé thong camera c6 mat khau méc dinh, bao mat yeu do d6 Co quan Canh
sat diéu tra Cong an tinh P khong xac dinh duoc cac hé théng camera nay 1a cia
c4 nhan, t6 chirc nao.

Péi voi nhitng ngudi chuyén tién cho L qua tai khoan ngan hang, L khong
xac dinh duoc 1a ai, & dau, Co quan diéu tra da tién hanh xac minh nhirng nguoi
thuc hién chuyén khoan vao tai khoan cua L nhung nhiing nguoi nay khai bao
déu khong quen biét L, khong tham gia img dung Telegram, c6 viéc chuyén
khoan 1a do chuyén khoan ho mét s6 ngudi nhung khéng nhé chuyén hé cho ai
nén khong c6 cin ctr dé xac dinh nhimg nguoi ndy thuc hién hanh vi xdm nhép
trai phép vao hé thong camera.

Qua trinh diéu tra, Nguyén Viét L tu nguyén khai nhan hanh vi pham toi.
Ngoai ra, L ¢6 6ng ndi 1a Nguyén Viét Thuong va me dé 1a Nguyén Thi Puong
déu duoc tang huan chuong khang chién, huy chuong chién sy vé vang hang
nhi.

Qua trinh diéu tra L khai d4 tai va luu giir nhitng hinh anh khiéu dam, doi
truy, sau d6 dang 1én nhom Telegram, nhung Co quan diéu tra d3 kiém tra may
vi tinh, dién thoai khong thé hién ndi dung nhur bi can L dé khai, do d6 khong co
can cir xu ly d6i v6i L va nhimg nguoi khac vé hanh vi cung cap, chia sé thong
tin ¢o sty cac ha tuc, mé tin, di doan, dam 6, ddi truy, khong phu hop véi thuan
phong, my tuc cta dan tc.

* Vé vit chitng, tai san thu giiv: Co quan diéu tra thu giir cua L: 01 dién
thoai di dong nhan hiéu Iphone 11 Pro mau ghi c6 sé6 IMEI I:
353249104923277, IMEI 2: 353249104811639, lip sim 0963.778.392; 01 bd
may tinh dé ban c6 vé mau den c6 nhin hiéu Start Case, gom Olkey, 01 man
hinh, 01 ban phim, 01 chudt;



* Vé trach nhiém dan sy: Dbi véi 02 co s kinh doanh bj Nguyén Viét L
xam nhap trai phép vao hé thong camera do chua bi thiét hai nén khong co yéu
cau dé nghi gi.

* Piéu kién kinh té: Nguyén Van L hién khong c6 tai san gi riéng co gia
tri ngoai nhimng d6 dung sinh hoat thiét yéu.

Tai ban cao trang s6 114/CT-VKSPT-P2 ngdy 09 thang 11 nam 2023,
Vién kiém sat nhan dan tinh P truy t6 cac bi cao vé cac toi cu thé nhu sau:

Bi cao Nguyén Viét L vé tdi “Xam nhép trai phép vao mang may tinh,
mang vién thong hodc phuong tién dién tir cia nguoi khac”, quy dinh tai khoan
1 Diéu 289 B9 luat Hinh sy.

Tai phién toa, dai dién Vién kiém sat nhan dan tinh P van giit nguyén
quan diém truy t6 ddi voi cac bi cdo nhu ban cdo trang di néu va dé nghi Hoi
dong xét xur:

Vé diéu luat 4p dung va toi danh:

Ap dung: khoan 1 Diéu 289; diém b, diém s khoan 1, khoan 2 Diéu 51;
diém g khoan 1 Piéu 52; Piéu 35 cua Bo luat Hinh su.

Tuyén bd bi cao Nguyén Viét L pham toi: “Xam nhap trai phép vao may
tinh, mang vién thong hodc phuong tién dién tir cua ngudi khac”.

V& hinh phat: D& nghi xa phat Nguyén Viét L tir 55.000.000 dong dén
60.000.000 ddng.

Mién ap dung hinh phat b6 sung di véi bi céo L.

Vé xir 1y vat chang:

Ap dung diém a khoan 1 Diéu 47 cta Bo luat Hinh sy, diém a khoan 2
Diéu 106 cua Bo luat Té tung hinh su.

Tich thu sung ngan sach nha nudc cong cu, phuong tién pham toi gom: 01
dién thoai di dong nhian hiéu Iphone 11 Pro mau ghi c6 s6 IMEI 1:
353249104923277, IMEI 2: 353249104811639, 01 bo may tinh dé ban c6 vo
mau den c6 nhan hiéu Start Case, gom Olkey, 01 man hinh, 01 ban phim, 01
chudt;

Tich thu tiéu huy sim 0963.778.392;

Budc L phai nop tién thu L bat chinh 1a 22.990.000 dong; Xac nhan L da
nop 22.900.000d.

Vé an phi hinh su so tham: Bi cao Nguyén Viét L phai nop an phi hinh su
so tham theo quy dinh cua phap lut.

* Bj cdo néi 1oi sau cung: Bi cdo dé& nghi Hoi dong xét xir xem xét, giam
nhe hinh phat, cho bi cao duoc huéng mic an thap nhat.

NHAN PINH CUA TOA AN:

Trén co sé NI dung Vu dn, can cik vao cdc chirng cit, tdi liéu trong ho so
Vu dn da dwoc tham tra, xét hoi, tranh ludn tai phién toa, Hoi dong xét xir nhdn
dinh nhw sau:

[1].Vé hanh vi, quyét dinh té tung cta Co quan canh sat diéu tra - Cong
an tinh P; Vlen kiém sat nhan dan tinh P, Diéu tra vién, Kiém sat vién da thuc
hién dung vé tham quyen, trinh ty, thu tuc theo quy dinh cua B¢ luat tb tung



hinh ty. Qua trinh diéu tra va tai phién toa, bi cao Nguyén Viét L khong cb ¥
kién hoac khiéu nai vé hanh vi, quyét dinh cua co quan tién hanh t6 tung, ngudi
tién hanh t6 tung. Do d6, cac hanh vi, quyét dinh té tung ciia Co quan tién hanh
t tung, ngudi tién hanh t6 tung da thuc hién déu hop phap.

[2].Tai phién tdoa hom nay, bi cao khai nhan vé hanh vi ph am toi cua
minh, 161 khai ctia bi cdo tai phién toa pht hop véi 10 khai cua nhitng c6 quyén
L va nghia vu lién quan, nguoi lam ching cling nhu cac tai liéu chung cir c6 luu
trong hd so vu an ¢6 du co sé xac dinh:

Tir thang 01 nam 2022 dén thang 02 ndm 2023, Nguyén Viét L da nhiéu
lan st dung coéng cu phan mém mién phi trén Internet “Massan” va “Build
13.01.2016” va cac ung dung “Hilook”, “Guarding vision” va “Hik-Connect” dé
lay mat khau va xam nhap vao cac hé thong quan 1y, luu trir dit liéu caa 94 hé
camera cua cac gia dinh va ctra hang sau d6 tai cac doan video, hinh anh nhay
cam. Ngoai ra, L 18p 03 nhom trén Telegram la “Hackcam™; “vip Qr camera 1”
va “Svip QrCam”, thong qua cac nhoém ban quyén truy cip cho 35 thanh vién
trong nhom "SVip QrCam", 73 thanh vién trong nhém “vip Qr camera 1" dé
truy cdp trai phép vao hé thong camera 13 phuong tién dién tir cua ho gia dinh,
cura hang, xem cac hinh anh, video nhay cam sau do dang 1én nhom Teleram va
ban quyen dé tham gia nhém, thu L bét chinh 22.990.000 dong. S6 tién nay L da
tiéu xai c4 nhan hét.

Do vay, hanh vi cta bi cao Nguyén Viét L d3 pham vao toi: “Xam nhap
trai phép vao mdy tinh, mang vién thong hodc phuong tién dién tir ciia nguoi
khac”. Toi pham va hinh phat duoc quy dinh tai khoan 1 Diéu 289 cua Bo luat
Hinh su nhu cdo trang cta Vién kKiém sat nhan dan tinh P truy té 1a dung nguoi
dung t6i, dling quy dinh cua phap luat.

[3]. Xét tinh chat vy an 1a nghiém trong, hanh vi ctia bi cao la nguy hiém cho
xd hoi, xam pham dén quyen quan tri cua nguoi khac dugc phap luat hinh sy bao
v¢, anh huong dén thuan phong my tyc ctia dan toc, anh huong dén danh du nhén
pham ctia nhiéu ca nhan. Bi cdo ¢6 nang luc trach nhiém hinh su, du do tudi theo
quy dinh cua phap luét hinh sy, thyc hién hanh vi pham t31 voi 16i ¢6 ¥, dong co,
muc dich pham tdi nham chudc L cho ban than. Do vay, can phai xur ly nghiém de
gido duc riéng va phong ngtra chung trong cong tac dau tranh ddi voi toi pham.

[4] VVé cac tinh tiét ting nang va giam nhe trach nhiém hinh su:

- V& tinh tiét ting ning trach nhiém hinh sy bi cdo phai chiu tinh tiét tang
nang 1a “pham toi 02 1an tro 1én” duge quy dinh tai diém g khoan 1 Diéu 52 Bo
luat Hinh sy .

- V@ tinh tiét gidm nhe trach nhiém hinh sy: Qud trinh diéu tra va tai
phién toa bi cao Nguyén Viét L da thanh khan khai bao, an nan héi cai, bi cdo co
me dé 1a Nguyén Thi Puong dugc ting thuong Huy chuong chién sy vé vang
hang nhi; Huy chuong chién sy vé vang hang ba.

ngéli ra tai phién toa, bi cao giﬁ tu nguyén ndp lai sb tién 22.900.000d
thu 161 bat chinh quy dinh tai 4n 1€ s6 48/2021/AL ngay 25/11/2021 thi vi¢c bi



céo nop lai sd tién thu 101 bat chinh khong phai 1a tinh tiét giam nhe trach nhiém
hinh sy quy dinh tai khoan 2 Bi€u 51 ctia B luat Hinh su.

Do vay, b1 cao dugc hudng cac tinh tiét giam nhe quy dinh tai diém s
khoan 1, khoan 2 Diéu 51 Bo luat hinh sy.

Cin cr vao tinh chat, hanh vi pham t01, cac tinh tiét tang nang, giam nhe
trach nhiém hinh sy ctia bj cdo, thdy rang lan pham toi nay khong can thlet phai
xu phat bi cao hinh phat tu cach ly bi cao ra khoi doi song xa hoi ma chi can ap
dung hinh phat tién ciing du dé gido duc, cai tao bi cdo tré thanh nguoi cong dan
tbt cho gia dinh va xa hoi.

[5] V& hinh phat b6 sung:

Xét théy bi c4o da bi 4p dung hinh phat tién, thém vao do, bi cdo khong cé
nghé nghiép 6n dinh cho nén khong ap dung hinh phat bo sung d6i véi bi cdo.

[6] V& xir 1y vat ching vu an:

Pbi v6i vat chung ciia vy an gom 01 dién thoai di dong nhan hiéu Iphone
11 Pro mau ghi ¢6 s6 IMEI 1: 353249104923277, IMEI 2: 353249104811639;
01 bo may tinh dé ban c6 vé6 mau den c6 nhin hiéu Start Case, gom 0lkey, 01
man hinh, 01 ban phim, 01 chudt. Qua x4c minh day la cong cu phuong tién bi
c4o duing vao viéc pham t6i nén can tich thu ban ngan sach nha nudc 1a phu hop.

Ddi v6i 01 sim dién thoai s6 0963.778.392 1a vét chimg ciia vu 4n khong
con gia tri st dyng nén can bi tich thu ti€u hay 1a phu hop.

Dbi véi s6 tién 22.990.000 dong 1a khoan tién bi céo thu 1oi bat chinh tir
hanh vi pham toi can budc bi cdo phai ndp sung vao ngan sach nha nude. Xac
nhan bi cdo da ndp sb tién 22.900.000 ddng tai bién lai thu tién s6 0000259 ngay
04/01/2024 ctia Cyc thi hanh an dén sy tinh P. Can tiép tuc budc bi cdo phai ndp
vao ngan sach nha nudc so tién: 90.000 dong.

[7]. Tai phién toa hom nay, Dai dién Vién kiém sat nhan dan tinh P dé
nghi muc hinh phat ddi véi bi cdo va cac van dé khac 1a twong déi phu hop nén
duoc chap nhan.

[8]. V& an phi: Bi céo phai chiu an phi hinh su so tham theo quy dinh cua
phép luat.

[9].Vé quyén khang cdo: Bi céo, nhitng ngudi ¢6 quyén L va nghia vy lién
quan dugc quyén khang cio theo dinh cua phap luat.

Vi cac lé trén.

QUYET PINH:

[1]. Vé diéu luat ap dung :

Can cu khoan 1 Diéu 289; diém s khoan 1, khoan 2 Piéu 51; diém g
khoan 1 Piéu 52; Biéu 35 cta Bo luat Hinh sy.

[2] .Vé toi danh:

Tuyén b bi cao Nguyén Viét L pham toi: “Xam nhap trai phép vao may
tinh, mang vién thong hoic phuong tién dién tir cua ngudi khac”.

[3] .Vé hinh phat:



Xt phat bi cdo Nguyén Viét L 55.000.000 dong (Nim muoi 1am triéu
ddng). Bi cao phai ndp mot 1an ngay sau khi Ban an c6 hiéu luc phép luit.

- Mién 4p dung hinh phat b6 sung di vai bi cao Nguyén Viét L.

[4].Vé xir Iy vat chung:

Ap dung diém a khoan 1 Diéu 47 cta Bo luat Hinh sy, diém a khoan 2
bicu 106 ctia B¢ luat T6 tung hinh su.

- Tich thu ban sung ngan sach nha nudc cac vat ching cua vy an gom:
+ 01 dién thoai di dong nhan hiéu Iphone 11 Pro mau ghi cé s6 IMEI 1:
353249104923277, IMEI 2: 353249104811639.

+ 01 bo may tinh dé ban c6 vo mau den co nhan hiéu Start Case, gom
Olkey, 01 man hinh, 01 ban phim, 01 chudt.

- Tich thu tiéu huy 01 sim dién thoai di dong s6 0963.778.392;

- Tich thu sung vao ngan sach nha nudc cua bi cdo Nguyén Viét L so tién
thu L bat chinh 22.990.000 d6ng (Hai muoi hai triéu chin trim chin muoi nghin
d6ng); Xac nhan bi cdo Nguyén Viét L da nop 22.900.000 déng (Hai muoi hai
triéu chin tram nghin dong) theo bién lai thu tién s6 0000259 ngay 04/01/2024
cia Cuc thi hanh an dan su tinh P. Bi cdo Nguyén Viét L con phai nop so tién
90.000 dong (Chin muoi nghin dong).

[5]. V& an phi:

Ap dung khoan 2 Piéu 136 Bo luat T tung hinh sy; diém a khoan 1 Diéu
23 Nghi quyét sd 326/2016/UBTVQH]14 ngay 30/12/2016 cua Uy ban thuong
vu Quéc Hoi quy dinh vé an phi, 18 phi Toa an.

Budc bi cao Nguyén Viét L phai chiu 200.000 déng (Hai trim nghin
d6ng) an phi hinh sy so tham.

[6] Quyén khang céo:

Ap dung Piéu 331, Dleu 333 cua Bo luat T tung Hinh su.

Bi cdo c6 mit co quyén khang cao trong han 15 ngay, ké tir ngay tuyén an
so tham. Nhimg nguoi c6 quyen L va nghia vu lién quan vang mat dugc quyén
khang céo trong han 15 ngay ké tir ngay nhan duoc Ban an hodc ngay Béan an
duoc niém yét theo quy dinh cua phap luat dé yéu cau Toa an nhan dan cap cao
tai Ha Noi xét xir phiic tham./.

TM. HOI PONG XET XU SO THAM
THAM PHAN - CHU TQA PHIEN TOA

Nguyén Viét Anh






