TOA AN NHAN DAN QUAN CAU GIAY  CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HA NOI Poc lap - Tw do - Hanh phc

Ban an sb: 120/2024/HSST
Ngay 28/5/2024

NHAN DANH
NUGC CONG HOA XA HQI CHU NGHIA VIET NAM
TOA AN NHAN DAN QUAN CAU GIAY - TP HA NOI

- Thanh phéin Hpi dong xét xir so tham gom cé:
Tham phan - Chii toa phién toa: Ba Nguyén Thity Chi
Cdc hoi tham nhéan din:Ba Pao Thi Kim Tuyén, Ong Nguyén Vin Toan
- Thuw ky ghi bién ban phién toa: Ba D6 Thi Hang - Thu ky Toa 4n nhan dan
quan Cau Gidy.
- Pai dién Vién kiém sdat nhan dan quin Ciu Gidy tham gia phién toa: Ba
Dao Thi Qué - Kiém sat vién.

Ngay 28 thang 5 nam 2024, tai try sé Toa an nhan dan quan Cau Gidy, Thanh
phé Ha Noi tién hanh xét xir so thAm cong khai vu an hinh su thy 1y 93/2024/HSST
ngay 22 thang 4 nam 2024 theo quyét dinh dua vu an ra xét xir s6 99/2024/HSST-
QP ngay 03/5/2024 dbi véi bi céo:

Ho va tén: Hoang Ngoc Q - Sinh nam 2000; Gidi tinh: Nam; Tén goi
khac: Khéng; DPKNKTT va Chd &: Thén Q, xa B, huyén V, Yén Bai; Qudc tich:
Viét Nam; Dan toc: Tay; Ton gido: Khong; Nghé nghiép: Tu do; Van hoa: 12/12;
Ho va tén bd: Hoang Ping K, sinh nam: 1973; Ho va tén me: Hoang Thi L, sinh
nim: 1982; Vo 1&: Bli Thi Thanh H,sinh nim: 1987; Tién an, tién su: Khong.
Danh chi ban s6 38, lap ngay 12/01/2024, tai Cong an quan Cau Giay. Bi céo bi
bat khan cAp ngay 06/01/2024. Hién bi cad dang bi tam giam tai Trai tam giam s6
1 - Cong an thanh phd Ha Nbi - (C6 mit tai phién toa).

Ho va tén: Hoang Van T - Sinh nam 2002; Gigi tinh: Nam; Tén goi
khac: Khdng; DPKNKTT: Thon Q, x4 B, huyén V, Yén Bai. Qudc tich: Viét Nam:
Dan toc: Tay; Ton gido: Khong; Nghé nghiép: Tu do; Van hoa: 12/12; Ho va tén
bd: Hoang Van N - sinh nam: 1967; Ho va tén me: Hoang Thi Y —sinh nam: 1973;
Tién &n, tién su: Khong; Danh chi ban sé 39, 1ap ngay 12/01/2024, tai Cong an
quan Cau Gidy. Bi cdo bi bit khan cip ngay 06/01/2024. Hién bi c4o dang bi tam
giam tai Trai tam giam s6 1 - C6ng an thanh phd Ha Nbi - (C6 mat tai phién toa).

NOI DUNG VU AN:
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Theo céc tai liéu co trong hd so vu &n va dién bién tai phién toa, noi dung
vu an duoc tom tit nhu sau:

Khoang dau thang 12/2023, Hoang Ngoc Q dugc anh ho 1a Hoang Hai N1- sinh
nam: 2001 (HKTT: thon Q, xa B, huyén V, Yén Béi; hién dang lam viéc tai Campuchia)
ra 1am viéc phét tan cac tin nhin rac va duoc tra cng 1a 18.000.000 dong/1 thang. Q
ddng y tham gia, N1 da chuyén khoan sé tién 4.000.000dong tam ung tién luong trudc
cho Q. Sau d6 N1 cho Q thém vao nhoém Telegram gom N1, H va 03 nguoi khac (Q
khong rd nhan than lai lich cu thé) dé trao ddi cong viée va hudng dan céch st dung. Do
Q dang lam lai xe taxi tai huyén V, Yén Bai nén ra Hoang Van T (lai lich nhu trén) 1a
|4i xe 6Bm cdng nghé tai Ha Noi dé tham gia va van hanh méay méc. Q thoa thuan sé tra
cho T sé tién 300.000d6ng/ngay viéc van hanh may va phét tan tin nhan tai Ha Noi, T
ddng y nén Q da chuyén sé tién 2.000.000d6ng tam tng cho T. Ngay 25/12/2023, Q
nhan dugc 01 bo thu phat song bao gém 01 bo thiét bi BTS mau den, 1 bd ngudn yoobao,
01 dién thoai Xiaomi Redmi 5A do N1 giri dén nha Q qua dich vu chuyén hang. Sau
khi nhan toan bd may maéc, Q da gui bo thu phéat song trén qua xe khach (Q khdng nhé
16 xe khach nao) dén bén xe My Pinh cho T. Khi T nhan dugc bo thu phéat song BTS,
Q da str dung tai khoan zalo “Hoang Q”, s6 dang ky: 0848842333 nhan tin cho T hudng
dan van hanh va trao doi cong viéc theo nhu chi dao ciia N1 va nhimg nguoi trong nhém
Telegram. Céch thirc van hanh méy thu phat song nhu sau: Khi thiét bi hoat dong mo
dién thoai két ndi wifi cua thiét bi thu phat song 1a US8091A0002 c6 mat khau:
88888888, mo 1wng dung Google Chrome, truy cap duong dan
172.16.2.2/#/gsm/index, sau d6 nhap mat khau dé ding nhap vao tng dung (tén tai
khoan Admin, Pass: qq123123). Tiép theo thiét lap Brandname (tén chén hé thong)
Vi cac noi dung va duong link theo chi dao ciia N1 va nhom dbi twong giri hang
ngay trén nhom Telegram. Ngay 26/12/2023, sau khi nhan duoc thiét bi tir Q, T mang
thiét bi vé nha tro tién hanh 1am theo huéng dan cua Q dé thir van hanh, ngay sau khi
kich hoat thiét bi hoat dong, T d& nhan duoc tin nhan véi ndi dung “Két néi toan quéc
S.vién Ng.mau, Hotgirl, Sugarbaby, Tvhk Dyt lich ngay https://urlzs.com/5C4V5”. Bén
ngay 5/1/2024, T dé toan bo thiét bi trén va cai dat noi dung “Dich vu gai goi toan quéc
goi la dén tit ca cac khu vyc diy da tr binh dan dén cao cidp LH:
https://m.me/./.vanlaem.em.7545” gan brandname “113” va cho cac thiét bi vao 01
t0i vai mau cam xanh ghi chir Ahamove va dé ¢ gié giita xe may Honda Wave, BKS
21K1-467.50. Sau d6, T diéu khién xe méy di chuyén trén cac tuyén dudng trén dia ban
TP Ha Noi. Khi di chuyén T phai chup anh lai man hinh cta tng dung Chrome dé guri
cho Q biét V¢ lich di chuyén, théng sb may da giri duoc sd luong tin nhan, sau d6 Q g
lai cho N1 dé N1 quan Iy theo ddi. Ngay 05/01/2024, khi T di chuyén vé ngi tu Ho
Tung Mau — Pham Vin Bong, Mai Dich, Cau Giay, Ha Noi thi bi to cong tac Cong an
quan Cau Giay phdi hop vai Cuc A06 kiém tra hanh chinh, thu gitt ctia T: 01 xe mo td
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Honda Wave, BKS: 21K1- 467.50; 01 thiét bj méau den, Modul: US8091A0002; 01 sac
du phong nhan hiéu Yoobao 300W; 01 dién thoai di dong nhan hiéu Redmi; 01 dién
thoai XS Max mau den va 01 dién thoai V smart Joy mau tim (BL: 62- 123).

Ngoai ra Co quan diéu tra con thu gitr caa Q 01 dién thoai XS Max mau vang.

Tai co quan cong an, Hoang Ngoc Q va Hoang Vian T da khai nhan toan b hanh vi
nhu ndi dung vu &n néu trén. Loi khai cia Hoang Ngoc Q, Hoang Van T phu hop véi
c4c tai liéu, chung cir da thu thap duogc cd trong hd so. Hanh vi cua céc bi can 1a
nguy hiém cho xa hoi, anh huéng xau dén linh vuc quan 1y nha nudc vé linh vuc
cdng nghé thdng tin, mang vién thdng, gy anh huéng xau dén an ninh trat ty, tao
diéu kién lam phat sinh mot so loai toi pham khac gay mat trat tu an toan xa hoi.
Co quan CSPT da phéi hop véi Vién kiém sat nhan dan quan Cau Giay, Tong Cong
ty mang Viettel, Trung tam tan s6 v tuyén dién khu vyc 1 tién hanh thyc nghiém
diéu tra. Qua trinh thuc hién tién hanh sir dung may phan tich pho va may do Nemo
Handy kiém tra cac dién thoai xung quanh khu vuc nhan duoc tin nhan hay khong,
két qua thyuc nghiém :

- Bdi v6i mang di dong Viettel truéc khi thiét bi hoat dong thi chat luong
tin hiéu 4G van tét, nha mang hoat dong dung quy hoach bang tan Viettel Block 4G
15Mhz (Tan sé trung tam 1855Mhz)

- Sau khi khoi dong thiét bi chinh, cai dat ciu hinh dién thoai dé phét tan tin
nhin tr bo thu phét séng do T sir dung va sir dung may phan tich pho tai thoi diém
kiém tra théng sé ki thuat cua mang Viettel nhu sau: C6 hién tuwong xuat hién 01
block tin hiéu 5Mhz (Tan sb trung tam 1855Mhz, muc thu tin hiéu -45.90dBm. Sir
dung dién thoai truy cap vao tng dung Google Chorme, vao duong link c6 dia chi
http://172.16.2.2/#/gsm/index cac dién thoai xung quanh déu nhan dugc tin nhan véi
ndi dung “Dich vu géi goi toan quéc goi 1a dén tat ca cac khu vure dy du tir binh dan
dén cao cap LH: https://m.me/./.vanlaem.em.7545”. Sau d6, tai man hinh chinh cua
dién thoai hién thi: S6 thué bao di dong di nhan duoc tin nhan; sb thir tw; s6 IMSI;
thoi gian nhan tin nhan; ky hiéu “v”” da gii.

- Tai thoi diém thuc nghiém diéu tra, Co quan diéu tra phét hién doi tuong Hoang
Vin T da phat tan duoc khoang 6700 tin nhan rac véi noi dung nhu trén.

Co quan CSDT d3 yéu cau nha mang Viettel cung cap thong tin lién quan dén viéc
cap phép, thiét hai vat chat, co ché hoat dong cua thiét bi ma cac déi tuong da sir dung
dé xam nhap trai phép mang vién théng Viettel. Ngay 29/02/2024, Tap doan Cong
nghiép — Vién thong Quén ddi Viettel da cung cap thong tin nhu sau: Viettel khong cap
phép hay uy quyén cho don vi, c& nhan nao str dung ddi vai loai thiét bi thu phét song
gia lap tram BTS dé quang céo hay guri tin nhan rac. Viéc cac di tuong str dung thiét b
cong nghé cao dé thiét lap gia tram BTS phét song va phét tan tin nhan rac cudng buc
dén thué bao Viettel bat ky trong pham vi béan kinh phéat séng va ha cap dit liéu mang
caa cac thué bao nay tir 3G, 4G sang GSM Iam anh hudng dén hoat dong binh thudng
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caa khéach hang sir dung dich vu cia Viettel, mic di khdng gay thiét hai vé tai san cho
Viettel nhung 1am anh huéng dén uy tin va thuong hiéu cta Viettel. Co ché k¥ thuat
méy gia 1ap BTS phét song va nhan tin cudng bic dén cac thué bao Viettel bét ky trong
pham vi phi song 13 trudng hop ddi tuong loi dung Ky thuat vién théng gia mao cac dau
s6 ngan, sb thué bao, thuong hiéu doanh nghiép (SMS Brandname) dé nhan tin lira do,
quang c4o ndi dung trai phap luat nhung khéng di qua hé thong mang vién théng cua
Viettel ma gui tryc tiép tir tram BTS gia dén s thué bao cia khach hang.

Co quan diéu tra da ra Q dinh trung cu giam dinh ddi véi cac thiét bi thu git
caa T .Ngay 11/4/2024, Vién khoa hoc Bo hinh su cd ban két luan giam dinh s6 956/KL-
KTHS, két luan: MAu vat giri giam dinh 1a mot hé thong thiét bi gia mao tram thu
phat song BTS. Khong xac dinh duoc thiét bi trén c6 dugc co quan chirc niang cap
phép str dung hay khong.Hé thong quét méi truong mang xung quanh vi tri dat
thiét bi, Iy thdng tram BTS caa nha cung cap dich vu vién thong dé thiét 1ap mot
tram gia mao, thdng so twong tu tram BTS ciia nha cung cap dich vu vién thong.
Phuong thic hoat dong: Hé thong thiét bi giri giam dinh phat tin hiéu twong ty tin
hiéu tram BTS cuia nha cung cap dich vy vién thong, nhung cé cong suat phat 16n
hon dé thu thap céc sb thué bao di dong trong khu vuc, phan tich s6 nhan dang
thiét bi di dong québc té (IMEI) va sé nhan dang thué bao di dong quoc té (IMSI)
cta cac thué bao di dong. Sau dé, hé thong thuc hién gui hang loat tin nhan da
duoc cai dat san trén hé théng dén cac thué bao di dong dang két ndi dén.

Déi voi ddi tugng Hoang Hai N1, Co quan diéu tra da tién hanh xac minh tai
dia phuong va gia dinh duogc biét N1 thuong xuyén vang mit tai dia phuong va hién tai
N1 dang lam viéc va sinh séng tai Campuchia, dia chi cu thé gia dinh khong biét. Ngay
02/4/2024, Co quan diéu tra da ra Q dinh tach rat tai liéu lién quan dén déi tuong Hoang
Hai N1 dé diéu tra xt Iy sau.Déi voi chiée xe mo t6 Honda Wave mau xanh den, BKS:
21K1- 467.50 va 01 dién thoai XS Max mau vang thu gitr cia T; 01 dién thoai XS Max
mau den thu gitr ctia Q, qua trinh diéu tra xac dinh 14 tai san ca T va Q, ¢4 hai da sir
dung 1am cdng cu pham ti. BAi véi 01 dién thoai Vsmart Joy mau tim thu giir cua T,
qua trinh diéu tra xac dinh 13 tai san cua T khong lién quan dén vu an.

Tai ban cdo trang s6 91/CT-VKSBTL ngay 16/4/2024, Vién kiém sat nhan
dan quan Cau Gidy quyét dinh truy t6 bi cdo Hoang Ngoc Q va Hoang Van T vé
t6i “Xam pham trai phép vao mang may tinh, mang vién thong hoic phuong tién
dién tir ciia ngudi khac” theo khoan 1 Biéu 289 Bo luat hinh sy;

Tai phién toa: Cac bi cao Hoang Van T va Hoang Ngoc Q khai nhan tdi nhur
céo trang da truy t6 va xin Hoi dong xét xir xem xét giam nhe hinh phat cho cac
bi cao.

Dai dién Vién kiém sat nhan dan quan Cau Gidy gitr nguyén quyét dinh cua
ban co trang da truy t6. Sau khi phan tich cac tinh tiét ting niang, giam nhe dé
nghi Hoi dong xét xtr &p dung khoan 1 Biéu 289; diém s khoan 1, khoan 2 Diéu
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51, biéu 38 , Biéu 58 B¢ luat hinh su: Xt phat bi cdo Hoang Ngoc Q murc an tur
15 thang dén 20 thang tU; Xir phat bi cdo Hoang Van T tir 12 thang dén 16 thang
t0 vé toi Xam pham trai phép vao mang may tinh, mang vién théng hoic phuong
tién dién tir cta nguoi khac. Xt Iy vat chig: Theo quy dinh cua phap luat. Truy
thu bi cao Hoang Ngoc Q, Hoang Vian T mdi bi co s tién 2.000.000 dong.
NHAN DINH CUA HOQI DONG XET XU

Trén co s& ndi dung vu &n, can clr vao cac tai li¢u trong hd so vu an d3 duge
tranh tung tai phién toa, Ho1 déng xét xur nhan dinh nhu sau:

[1]. V& t6 tung hinh su: Céc quyét dinh t6 tung ctia co quan diéu tra cong
an quan Cau Giay, Diéu tra vién, Vién kiém sat nhan dan quan Cau Giay, Kiém
sat vién trong qua trinh diéu tra truy t6 di thuc hién dang vé tham quyén , trinh tu
thi tuc quy dinh ctia B luat T4 tung hinh sy. Qua trinh diéu tra va tai phién toa
cac bi cdo khong co y kién hodc khiéu nai vé hanh vi, quyét dinh cia co quan tién
hanh t6 tung, nguoi tién hanh t6 tung. Do d6, cac hanh vi, quyét dinh cta co quan
tién hanh to tung, ngudi tién hanh t6 tung déu hop phap.

[2]. V& cin ctr budc toi: Tir ngay 26/12/2023 dén ngay 05/01/2024, Hoang
Ngoc Q va Hoang Vian T da ¢ hanh vi sir dung hé thdng tram phét séng BTS bat
hop phép, xam pham trai phép vao mang vién théng Viettel trén dia ban thanh phé
Ha Noi nham phaét tan cac tin nhan theo yéu cau cua dbi twong Hoang Hai N1, [am
anh huong dén hoat dong binh thuong cua khach hang sir dung dich vu cua Viettel va
lam anh huong dén uy tin va thuong hiéu ciia Viettel. Qua trinh phét tan cac tin nhan,
Hoéang Van T déu chup anh lai man hinh cta tng dung Chrome dé gui cho Q biét vé
lich di chuyén, thong sb may da guri dugc sb luong tin nhan, sau d6 Q gui lai cho ddi
twong N1 dé quan ly theo dai.

[3]. Xét tinh chat vu 4n: Hanh vi ctia cac bi cao Hoang Ngoc Q va Hoang
Vin T di du yéu té cau thanh toi “Xam pham trai phép vao mang may tinh, mang
vién théng hoic phuong tién dién tir ciia nguoi khac” theo quy dinh tai Khoan 1
Piéu 289 B luat hinh sy nam 2015. Béan céo trang cua Vién kiém sat nhan dan
quan Cau Gidy truy t6 bi cdo 1a ¢ cin ctr phap luat, dung ngudi, ding toi. CAac
bi cao la nguodi da trudng thanh, ¢t nang luc trach nhiém hinh sy . Cac bi céo co
cac hanh vi ¢d ¥ vuot qua canh bao, ma truy cap sir dung quyén quan tri cia ngudi
khac, xam nhap trai phép mang may tinh, mang vién thong chiém quyén diéu
khién can thiép vao cac chirc ning hoat dong ctia cac phuong tién dién tir.  Xam
pham vé cac quy dinh ctia nha nudc vé dam bao an toan mang may tinh., mang
vién thong ctia ngudi khac gy mat trat tu tri an x3 hoi, gy bat binh trong nhan
dan. Céc bi cao pham toi v6i 16i ¢b ¥ truc tiép, nhan thirc dugce hanh vi cia minh
12 vi pham phép luat nhung van thuc hién hanh vi pham t6i. Trong vu 4n ndy bi



cao Q gilr vai tro chu muu 1a vai tro chinh ctia vu an nén phai chiu hinh phat cao
hon so voibicao T.

[4] V& cac tinh tiét ting ning, giam nhe trach nhiém hinh sw, nhan than cac
bi cdo: Céc bi cao khong phai chiu tinh tiét ting ning nao. Vé tinh tiét giam nhe
trach nhi€ém hinh sy: Cac bi cdo dugc huong céc tinh tiét giam nhe 1a thanh khan
khai béo, dn ndn hoi cai, 1an dau bi dua ra xét xir, cac bi cdo 1a nguodi dan toc Tay
, hoan canh khoé khin, gia dinh céac bi cio déu c6 ngudi cé cong véi cach mang 1a
nhiing tinh tiét duoc quy dinh tai diém s Khoan 1, khoan 2 Piéu 51 B¢ luét hinh
su. Hoi ddng xét xir thay can thiét phai ap dung ddi véi bi cdo mot hinh phat ti
nghiém khic tuong ximg v4i hanh vi pham tdi ctia C4c bi cdo, can phai cach ly
cac bi cao ra khoi doi séng xa hoi mot thoi gian méi di tac dung gido duc, dong
thoi ran de phong ngtra chung, dam bao tinh nghiém minh cta phap luat. Cac bi
c4o khong co thu nhap 6n dinh nén khong ap dung hinh phat tién ddi véi bi cdo.

[5] Vé xtr Iy vat chtng: Tich thu sung cong qu nha nudc 01 xe Honda Wave
mau xanh den, BKS: 21K1-467.50 va 01 dién thoai XS Max mau vang, 01 dién
thoai di dong nhan hiéu Redmi,; 01 dién thoai XS Max mau den déu la cong cu,
phuong tién pham toi cua cac bi cdo. Tich thu tiéu hay 01 thiét bi mau den, modul:
US 8091A0002, 01 sac du phong nhan hiéu Yoobao 300W déu la tang vat cia vu
an. Tra lai bi cdo T : 01 dién thoai Vsmart Joy mau tim thu gitr caa T khong lién
quan dén vu an. Truy thu bi cdo Hoang Ngoc Q, Hoang Vian T mdi bi céo s tién
2.000.000 dong.

[6] V& an phi va quyén khang cdo: Cac bi cdo phai chiu an phi hinh sy so
tham. Cé&c bi cdo c6 quyén khang céo theo quy dinh cta phap luat.

Vi cac lé trén,

QUYET PINH:

Tuyén bd bi cao Hoang Ngoc Q va Hoang Van T pham toi “Xam pham
trai phép vao mang may tinh, mang vién thong hoiic phwong tién dién tir caa
nguwoi khac”

1. Ap dung khoan 1 Diéu 289; diém s khoan 1, khoan 2 Piéu 51, Diéu 38,
Diéu 58 B9 luat Hinh su.

- Xt phat bi cao Hoang Ngoc Q 15 ( Mudi 1am) thang tu .Thoi han chap
hanh hinh phat td tinh tir ngay 06/01/2024. Mién hinh phat b6 sung cho bi céo.

- X1r phat bi cao Hoang Van T 12 ( Mudi hai) thang td . Thaoi han chap hanh
hinh phat t0 tinh tir ngay 06/01/2024. Mién hinh phat b6 sung cho bi céo

2. Vé vat chimg: Ap dung Diéu 46, Piéu 47 Bo Luat Hinh su; Didu 106 Bo
Luat to tung hinh sy:



Tich thu ti€u huy: Tich thu sung cong quy nha nudc 01 xe Honda Wave
mau xanh den, BKS: 21K1-467.50 va 01 di¢n thoai XS Max mau vang, 01 dién
thoai di dong nhan hiéu Redmi 5A ,; 01 dién thoai XS Max mau den . Tich thu
tiéu hay 01 thiét bi mau den, modul: US 8091A0002, 01 sac du phong nhan hiéu
Yoobao 300W. Tra lai cho bi cdo T : 01 dién thoai Vsmart Joy mau tim. (Theo
bién ban ban giao nhan vét chimg s6 129 ngay 22 thang 4 ndm 2024 giita cong
an quan Cau Gidy va Chi cuc thi hanh 4n quan Cau Gidy).

Truy thu bi cao Hoang Ngoc Q sb tién 2.000.000 dong ( Hai triéu dong).
Truy thu bi cao Hoang Vin T s6 tién 2.000.000 dong ( Hai triéu dong)

3. V& an phi: Ap dung Diéu 135, 136 cua B luat T tung hinh su.

Khoan 1 Diéu 23 Nghi quyét 326/ 2016/UBTVQH14 ciia Uy ban thuong
vu Quéc hoi quy dinh vé muc thu, mién, giam, thu nop, quan ly va stir dung an
phi, 1& phi Toa an. Mdi bi cdo phai chiu 200.000 ddng an phi hinh sy so tham.

4. V& quyén khang céo: Ap dung diéu 331, diéu 333 Bo luat t tung hinh su.

An xtr so thdm cong khai, C4c bi céo c6 quyén khang cio trong han 15 ngay
ké tir ngdy tuyén an.

TM. HOI PONG XET XU SO THAM
Noi nhén: Tham phan - Chi toa phién toa
- Cé4c bi cao;
- VKSND quén Cau Gidy;
- VKSND thanh phé Ha Noi;
- TAND thanh phb Ha Noi;
- Cong an quan Cau Gidy;

- Chi cuc THADS quan Cau Giay; Nguyén Thuy Chi
- Luu HS - VP.



